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COS’'E GLOBAL SECURITY

E un pacchetto completo di soluzioni che ti permette di proteggere e archiviare dati

nel modo pu sicuro, diverificare ogni comunicazione digitale e informazione aziendale,
tenereliberalarete davirus, malware, spyware, botnet eransomware,

grazie ad una suite di CyberSecurity basata su diun NGFW Next-Generation Firewall

che comprende:

Una suite di software, inclusi gliaggiornamenti

Unlivello di difesa sempre all’avanguardia

Una gestione completa delle priorita di accesso alle varie applicazioni
Un Firewall per una copertura dell’intero perimetro dei possibili accessi
Un backup costante dei propri dati crittografati

Una protezione totale per tuttii pc e tuttii device connessi

Un’assistenza direttalocale oinremoto
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Una Expertise Completa: studio e analisi, consulenza e supervisione,

progettazione e installazione, configurazione personalizzata, monitoraggio e
assistenza, report e interventi quando serve.
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CONTRO VIRUS EINTRUSIO'NIEFDIGITALI

che rapprésentano il 17.97% dei 2315 attacchi globali registrati nello stesso periodo..

Nei-ﬁrimi sei mesi del 2"024, i Paesi UE hanno subito un tétale di 416 attacchi;

La mole degli attacchi cyberinitalia? 48 attacchi massivi nell’ultimo semestre 2023, ma gia 70 nei primi 6 mesi del 2024, danni per miliardi di euro:

arischio sono le aziende di ogni dimensione, anche piccole e medie che, in genere, sono pit fragili dal punto divista dei sistemi

di protezione da intrusione di virus, malware e ransomware.

lirischio? Blocco, alterazione o danneggiamento dei processilavorativi, sottrazione, violazione e alterazione dei dati, criptazione dei dati conrichiesta

diriscatto perilrilascio, perdita dei dati personali, furto di progetti, dati e informazionisensibili, danno operativo e diimmagine,

obbligo dirispetto della normativa GDPR, compresa la segnalazione di eventualiintrusioni entro 72 ore.
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Valutazione

Analisi del contesto
Studio difattibilita
Progettazione globale

Fornitura deisoftware e
deglihardware necessari

Installazione

Piano Esecutivo

Installazione

Configurazione personalizzata
Test difunzionamento

Creazione dipolicy
personalizzati diaccesso

Sistemi e attrezzature in garanzia

Manutezione ordinaria
Aggiornamenti tempestivi
Patching disoftware
Monitoraggio costante

Backup periodici

Report dettagliati

Navigazione sicura
e protezione indirizzi email

QUATTRO PASSI NELLA SICUREZZA GLOBALE

Controllo sicurezza e stabilita del
sistema operativo

Interventi contro intrusioni, virus,
malware, spyware e ransomware

Ripristino funzionalita

Assistenza tecnica costante




IL CUORE DEL SISTEMA

Il centro di Global Security & un Next-Generation Controlla e verifica anche la sicurezza su
Firewall NGFW) che filtrail traffico direte e apparecchiaziendalinon collegativia cavo,

protegge I'azienda da minacce interne ed esterne. come smartphone, tablet e altridevice mobile.

Sitratta diun sistema stateful Valutairischineltrafficoininternete
cheverificai “pacchetti” in transito, ispeziona provvede alla protezione completa della posta
le VPN SSL e IPSec, monitoralaretee elettronica, con anche filtro antispam.

lamappatura degliIP, rimuove le minacce e blocca E garantita anche la massima protezione
ognitentativo diintrusione. per tuttiidatiinviati, scaricati e conservati
con Cloud Storage.

Ha una visuale avanzata su tutto il perimetro e

la superficie di potenziale attacco e garantisce Permette una policy interna per consentire,
la sicurezzainrete anche nel caso direcenti negare o limitare 'acceso ad applicazioni
outbreak divirus, conrilevamento e analisi o adintere categorie diapplicazione,
dinamica delle minacce, sfruttando i principali anche nell’ordine delle migliaia. Consente di
motoridirilevamento, compresiivirus inseriti gestire anche I'utilizzo della larghezza
negliaggiornamenti(signature update) e la dibanda sullarete assegnando, modificando
“sterilizzazione” e ricostruzione dei contenutiin o annullando le priorita di traffico.

transito.




COSA PROTEGGE GLOBAL SECURITY
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L"OFFERTA
GLOBAL SECURITY

GlobalNet ha studiato un pacchetto di offerte
modulabili e scalabili attorno ad ogni esigenza
diprotezione. Qualunque siail livello o le dimensioni
dellatuaimpresa, GlobalNet hala soluzione
sumisura perte, conil pacchetto tutto compreso
di Global Security, che permette unupgrade totale
delle tue comunicazioni aziendali senza dover
acquistare nessun nuovo macchinario o server

rispetto a quelli giain possesso dell’azienda, con

servizi prevalentemente sempre disponibili online

COSA COMPRENDE L'OFFERTA
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Firewall
M Sistemidiultima generazione

B Analisidel traffico datiiningresso e in uscita dellarete

Antivirus
B Aggiornato costantemente

B Funzionalita ottimale anche per glizero-day virus

M Protezione da traffico web e anti-spam

Backup

B Archiviazione e conservazione di dati

B Storageincloud

Software
B Licenze ufficialisempre aggiornate

B Utilizzo dei brand pil quotati del settore

Hardware
M Utilizzo di prodotti dei principali leader del settore

Assistenza
B Coperturacompleta per ogni problema dinatura tecnica
B Interventi tempestivi a distanza

B Supporto tecnico daremoto e se necessario interventi on-site

Managed Security Service
M Penetration Test, simulazione di attacco informatico per verifica capacita diresistenza

M Vulnerability Assessment, analisi e verifica costante delle misure di sicurezza adottate



12 BUONI MOTIVI PER SCEGLIERE
LA PROTEZIONE GLOBAL SECURITY
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Protezione dell’intero perimetro delle attivita digitali

Monitoraggio completo dei dati e delle telecomunicazioni
Consulenza di esperti specializzati nel settore

Prezzo complessivo estremamente piu basso dei singoli elementi
Funzionalita coordinata di tutti gli strumenti e i software di protezione
Referente unico per tuttii sistemi di sicurezza

Utilizzo di tecnologie dei principali player del settore

Aggiornamenti costanti per tutti gli elementi previsti

Intereferenza minima conil lavoro in azienda

Massimo supporto alle opportunita operative

Completorispetto della normativa GDPR
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Assistenza costante sia online sia on-site




GlobalNet

Servizi di Telecomunicazioni per la tua Azienda

© sede di Firenze
Via Benedetto Dei 64
50127 Firenze

© sede di Livorno
Via Umbria 6
57014 Stagno (L)

@ 800199760
info@globalnetitalia.it
® www.globalnetitalia.it

® ASSISTENZA TECNICA
assistenza@globalnetitalia.it

GLOBAL SECURITY E UN MARCHIO DI GLOBALNET




